Pfiloha €. 2 k €. j. MV-52186-10/0OFSP-2024

Nazev projektu: Posileni kybernetické bezpe¢nosti ve spole¢nosti Nemocnice AGEL Cesky
Tésin a.s.
Registracni ¢islo projektu: €Z.31.2.0/0.0/0.0/23_095/0008839

Reforma/Investice: Investice 5: NavysSeni investic do kybernetické bezpecnosti

Milnik/Cil: Informacni systémy, jejichz kyberneticka bezpecnost byla posilena v souladu se
zakonem €. 181/2014 Sbh., o kybernetické bezpecnosti (T248)

Produktovy rozpad

Rozpad projektu na hlavni produkty

1. Hlavni produkt

ZAKLADNI INFORMACE

Nazev produktu: Posileni IS v ramci zabezpeceni kyberbezpecnosti

Pocet posilenych IS: 38

IKIS — zdravotnicky IS (NIS)
OpenLIMS —laboratorni IS (LIS)
Anete —stravovaci IS
IceWarp — e-mailovy systém
Veeam — zalohovaci SW
VMware ESXi — virtualizaéni SW
AD — Active Directory
IDM — identity management
ESO — ekonomicky IS
. PACS — systém pro uklddani a prenos
Nazvy posilenych IS: zobrazovacich metod (RTG, CT, MR,
SONO..) (medoro)
11. ESET — antivirovy, antimalware systém
12. VEMA — personalistika
13. SPZ —kniha jizd
14. EVIS —servis zdrav. techniky
15. Sharepoint —intranet

W e N v A WDN e

[EEN
o

16. Internetové stranky
17. Portal pacienta
18. Envita — evidence odpadt

19. Espis — spisova agenda
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20.

21.
22.

23.
24,
25.
26.
27.
28.

29.

30.

31.

32.

33.

34.

35.

36.

37.
38.

Spravce IT — evidence IT techniky a
licenci

HelpDesk — evidence pozadavku
Portal AGEL — evidence konfigurace IT
systém apod.

Uschovna — zasilani velkych soubor(
EZS — zabezpecovaci systém

EPS — protipoZarni sytém

Kamerovy systém se zaznamem

UNIFI —konzola a konfigurace WIFI sité
HP managment — konfigurace a kontrola
sitovych prvk

Investice AGEL —investi¢ni databaze
Holtr — vyhodnocovaci SW Holtr(
Pfima a nepfima digitalizace RDG
(Uprava snimku pred prenosem do
PACSU)

UDI —evidence podanych
zdravotnickych prostfedkd pacientovi
MIS- ekonomicky SW

Neklepat — vyvoldvaci systém

Profit — ekonomicky a skladovaci SW
(vyuziva se sklad)

Zvonky —systém na privolani sestry
pacientem

Dssoft —datové pumpy pro externisty
Kotelna — Fizeni teploty v budovach

Predpokladané zahajeni realizace

01.01.2024
produktu (dd. mm. rrrr):
Predpokladané ukonceni realizace 31.12.2025
produktu (dd. mm. rrrr):
Celkové vydaje produktu bez DPH (K¢): 7 024 339,- K¢
Technicka opatfeni v oblasti kybernetické
Vazba na VZ: " .
bezpeénosti

Uvedte, na jaky monitorovaci indikator
produkt navazuje:

Seznam informacnich systému vybranych

v souladu s poZadavky zdkona ¢. 181/2014 Sb. o
kybernetické bezpecnosti, jejichz kyberneticka
bezpeénost bude posilena.

Popis produktu:
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Bude posileno 38informaénich systéma Zadatele Nemocnice AGEL Cesky TéSin. Tyto systémy
pokryvaji provoz celé nemocnice a ¢innosti s ni spojené. Najdeme mezi nimi IS, které jsou pro
chod nemocnice kritické a také systémy nekritické, které slouzi k vedeni agendy souvisejici
s chodem zafizeni.

Nejdulezitéjsi jsou zdravotni systémy pro poskytovani vseobecné a specializované zdravotni
péce, jejichz chod je naprosto zdsadni pro zabezpeceni kontinuadlniho poskytovani zdravotni
péce a dale informacni systémy pro ekonomiku, hospodarstvi a provoz. DlleZita je ochrana
rovnéz informacnich systém pro personalistiku a podplrnych informacnich systémd, které
jsou také zahrnuty v seznamu posilenych IS.

Zpusob prokazani dokonéeni produktu: Dokument (seznam IS)

Il. Hlavni produkt

ZAKLADNIi INFORMACE

Zajisténi findlniho nezavislého auditu ovérujiciho naplnéni

N3 duktu: v 3 y
azev produktu kybernetickych poZadavki

Predpokladané zahajeni realizace

produktu (dd. mm. rrrr): 01.10.2025

Predpokladané ukonceni realizace

1.12.202
produktu (dd. mm. rrrr): 3 025

Celkové vydaje produktu bez DPH (K¢): 130 000,-

Technicka opatreni v oblasti kybernetické

Vazba na VZ: . ]
bezpecénosti

) L, . o, Dokument potvrzujici Uspésné testovani
Uvedte, na jaky monitorovaci indikator

orodukt navazuje a ovéreni souladu s poZadavky na
zuje:

kybernetickou bezpelnost.

Popis produktu:

Provedeni findlniho nezavislého auditu ovérujiciho naplnéni kybernetickych pozadavkd, a
to prostrednictvim certifikovaného auditora, ktery musi splfiovat parametry:

e vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych
bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti),
kde-
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v § 7 ods. 4) jsou uvedeny pozadavky na roli Auditora kybernetické bezpecnosti,
v priloze €. 6, tab. 4 jsou uvedena doporuceni pro Auditora kybernetické,
bezpeclnosti i s relevantni certifikaci (Certified Information Systems Auditor (CISA),
Certified Internal Auditor (CIA), Certified in Risk and Information Systems Control
(CRISC), Lead Auditor Information Security Management Systém (Lead Auditor
ISMS), Auditor BI (akreditaéni schéma CIA),

e pripadné certifikace mlzZe byt i jind neZ vySe uvedena, jestlize certifikace
dokladajici odbornou zpusobilost bezpecnostnich roli splfiuje poZzadavky ISO 17024
— Posuzovani shody

Zpusob prokazani dokonceni produktu: Dokument (vysledky auditu)

lll. Hlavni produkt

ZAKLADNI INFORMACE

Nazev produktu: Administrativni Ukony

Predpokladané zahajeni realizace

01.01.2024
produktu (dd. mm. rrrr):

Predpokladané ukonceni realizace

1.05.202
produktu (dd. mm. rrrr): 31.05.2026

Celkové vydaje produktu bez DPH (K¢): 639 886,-

Technicka opatreni v oblasti kybernetické

Vazba na VZ: . ]
bezpecénosti

Uvedte, na jaky monitorovaci indikator
produkt navazuje:

Popis produktu:

Prostiedky ve vysi 7 % zpUsobilych nakladl projektu budou uréeny na zpracovani zadosti,
ptipravu projektu a realizaci projektu. Tyto prostfedky budou vyuZity v souvislosti s u¢elem
a vystupy projektu, tedy s vazbou na plnéni reforem a investic dle predkladané Zadosti a
jsou nezbytné k naplnéni stanovenych milnikd/cild projektu.

Zpusob prokazani dokonceni produktu: DOKUMENT

Rozpad hlavnich produktt na podprodukty

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni
kyberbezpecnosti

PODPRODUKT €. 1

Nazev podproduktu: Kritické IS:
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IKIS — zdravotnicky IS (NIS)

OpenLIMS — laboratorni IS (LIS)

AD — Active Directory

PACS — systém pro ukladani a prenos zobrazovacich
metod

5. P¥ima a nepfima digitalizace RDG (Uprava snimku
pred prenosem do PACSu)

P wnNeR

Stav podproduktu: Realizovan

1. Packet Investigator - § 18 BezpeCnost
komunikacnich siti

2. Ovéreni uzivateli pomoci Cipové karty - § 19 sprava
a ovérovani identit

3. SIEM - § 22 zaznamendvani udalosti informacniho a
komunikacniho systému, jeho uZivatell a
administrator, § 24 sbér a vyhodnocovani
kybernetickych bezpecnostnich udalosti

4. MDM - § 23 Detekce kybernetickych bezpecnostnich

Popis technickych opatreni, udalosti
ktera budou posilovat IS: 5. DLP - § 23 Detekce kybernetickych bezpecnostnich
udalosti

6. ESET-§ 21 ochrana pred skodlivym kdédem, § 23
Detekce kybernetickych bezpecénostnich udalosti

7. Nastroj pro zabezpeceni zdravotnickych zafizeni - §
18 Bezpecnost komunikacnich siti, § 23 Detekce
kybernetickych bezpecnostnich udalosti, § 24 sbér a
vyhodnocovani kybernetickych bezpecnostnich
udalosti

8. Switch - § 18 Bezpecnost komunikacnich siti

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |516 |518 | 5§19 [ 8§20 |§21 |§22 [§23 |§24 | 8§25 | §26 |§27
o o | | |0 |® |®m |®m |® |O |Oo |O

Pfedpokladané obdobi
realizace podproduktu 1.1.2024 -31.12.2025
od — do (dd. mm. rrrr):

Celkové vydaje

3512 170,-
podproduktu bez DPH (K¢):

Vazba na VZ: Technickd opatreni v oblasti kybernetické bezpecnosti
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Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému.

Zpusob prokazani dokoncéeni
podproduktu:

Akceptacni protokol

Podprodukty v ramci l. hlavniho produktu - Posilené IS v ramci zabezpeceni
kyberbezpecnosti

PODPRODUKT €. 2

=

W N R WN

T e N )
D WN PR O

Nazev podproduktu:

N NN NNR R R R R
A W NER O OOOKNOW

PodptirnéIs:

. EVIS —servis zdrav. techniky

. Sharepoint —intranet

. Internetové stranky

. Portdl pacienta

. Envita —evidence odpad(

. Espis — spisova agenda

. Spravce IT — evidence IT techniky a licenci

. HelpDesk — evidence pozadavk

. Portal AGEL —evidence konfigurace IT systém( apod.
. Uschovna — zasilani velkych soubord

. EZS — zabezpecdovaci systém

. EPS — protipozarni systém

. Kamerovy systém se zaznamem

. UNIFI —konzola a konfigurace WIFI sité

. HP managment — konfigurace a kontrola sitovych

25.
26.
27.

28.

Anete —stravovaci IS

IceWarp — e-mailovy IS

Veeam — zalohovaci SW

VMware ESXi — virtualizacni SW

IDM — identity management

ESO — ekonomicky 1S

ESET — antivirovy, antimalware systém
VEMA — personalistika

SPZ —kniha jizd

prvka

Investice AGEL —investi¢ni databaze

Holtr — vyhodnocovaci SW Holtr(

UDI — evidence podanych zdravotnickych prostfedkt
pacientovi

MIS — ekonomicky SW
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29. Neklepat — vyvoldvaci systém

30. Profit —ekonomicky a skladovaci SW

31. Zvonky —systém na pfivolani sestry pacientem
32. Dssoft —datové pumpy pro externisty

33. Kotelna — Fizeni teploty v budovach

Stav podproduktu: Realizovan
1. Packet Investigator - § 18 Bezpecnost
komunikacnich siti
2. Ovéreni uzivatell pomoci ¢ipové karty - § 19 sprava
a ovérovani identit
3. SIEM - § 22 zaznamenavani udalosti informacniho a
komunikacniho systému, jeho uZivatell a
administrator(, § 24 sbér a vyhodnocovani
kybernetickych bezpecnostnich udalosti
4. MDM - § 23 Detekce kybernetickych bezpecénostnich
. _ udalosti
Helpls e ueen eide ) 5. DLP - § 23 Detekce kybernetickych bezpecnostnich
kterd budou posilovat IS: udalosti
6. ESET-§ 21 ochrana pred Skodlivym kdédem, § 23
Detekce kybernetickych bezpecnostnich uddlosti
7. Nastroj pro zabezpeceni zdravotnickych zafizeni - §
18 Bezpecnost komunikacnich siti, § 23 Detekce
kybernetickych bezpeénostnich uddlosti, § 24 sbér a
vyhodnocovani kybernetickych bezpecnostnich
udalosti
8. Switch - § 18 Bezpecénost komunikacnich siti

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 |516 | 518 | §19 |§20 | 821 |522 |§23 |§24 | 825 | 526 | 527

O |0 | |=

| O

®x |® |®m |m |O |o |oO

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.1.2024 -31.12.2025

Celkové vydaje
podproduktu bez DPH (K¢):

3 512 169,-

Vazba na VZ:

Technickd opatreni v oblasti kybernetické bezpecnosti
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Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému.

Zpusob prokazani dokoncéeni
podproduktu:

Akceptacni protokol

Podprodukty v ramci lll. hlavniho produktu — Administrativni ukony

PODPRODUKT C. 1
Nazev podproduktu: Zpracovani zadosti
Stav podproduktu: Ukoncen

Pfedpokladané obdobi
realizace podproduktu

od — do (dd. mm. rrrr):

1.1.2024 -1.2.2024

Celkové vydaje
podproduktu bez DPH (K¢):

14 473,-

Vazba na VZ:

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Popis podproduktu:

Prostfedky vynaloZzené na zpracovdani zadosti o dotace. Tyto prostiedky budou vyuzity
v souvislosti s U¢elem a vystupy projektu, tedy s vazbou na plnéni reforem a investic dle
predkladané zadosti a jsou nezbytné k naplnéni stanovenych milnika/cill projektu.

Podprodukt zahrnuje tyto ¢innosti:

- Zpracovani jednotlivych ¢asti Zaddosti o dotaci
- Definice informacnich systém{, které bude nutné zabezpecit

- Analyza rizik

- Zpracovani priloh k zZadosti o dotaci
- Vyplnéni systému MS2014+

Vazba na jiné podprodukty:

PP1, PP2 z |. hlavniho produktu
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Zpusob prokazani dokoncéeni
podproduktu:

DOKUMENT

Podprodukty v ramci lll. hlavniho produktu - Administrativni ukony

PODPRODUKT €. 2

Nazev podproduktu:

Zhodnoceni stavajiciho stavu kybernetické bezpecnosti

Stav podproduktu:

Realizovan

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.1.2024 -31.12.2024

Celkové vydaje
podproduktu bez DPH (K¢):

130 000,-

Vazba na VZ:

Technickd opatfeni v oblasti kybernetické bezpecnosti

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Popis podproduktu:

Pro podrobné zhodnoceni stavajiciho stavu kybernetického zabezpedeni pozadujeme
komplexni posouzeni stavu kybernetické bezpecnosti organizace externim subjektem,

které bude zaméreno na:

o Identifikaci hrozeb a uto¢nych vektor( relevantnich pro organizaci
e Analyzu architektury

e Externi penetracni testovani organizace

e Interni penetracni testovani organizace

e Posouzeni konfigurace sitovych a bezpecnostnich prvki

e Posouzeni implementovanych bezpeénostnich opatreni

e Posouzeni konfigurace Active Directory

e Posouzeni konfigurace Cloud infrastruktury

e Posouzeni pripravenosti organizace na kyberneticky utok

Ma vazbu na vSech 38informacnich systém{, které budou posileny prostiednictvim zavedeni

kybernetickych opatfeni.

Vazba na jiné podprodukty:

PP1, PP2 z I. hlavniho produktu
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Zpusob prokazani dokoncéeni
podproduktu:

DOKUMENT

Podprodukty v ramci lll. hlavniho produktu — Administrativni ukony

PODPRODUKT €. 3

Nazev podproduktu:

Implementace projektu

Stav podproduktu:

Planovan

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.6.2024 -31.5.2026

Celkové vydaje
podproduktu bez DPH (K¢):

495 413,-

Vazba na VZ:

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Popis podproduktu:

Prostredky vynaloZené na implementaci projektu. Tyto prostiedky budou vyuzity
v souvislosti s U¢elem a vystupy projektu, tedy s vazbou na plnéni reforem a investic dle
predkladané Zadosti a jsou nezbytné k naplnéni stanovenych milnikd/cilG projektu.

Podprodukt zahrnuje tyto ¢innosti:

- Analyza pozadavkd — zhodnoceni potieb a pozadavkl projektu

- Planovani implementace - vytvoreni planu implementace, ktery zahrnuje ¢asovy
pldn, alokaci zdroj(i a stanoveni odpovédnosti.

- Nakup technologii a nastroju - identifikace potifebnych technologii a nastroji pro
realizaci projektu a jejich nakup nebo licencovani.

- Nasazeni bezpecénostnich opatfeni - implementace technickych a organizacnich
opatreni pro zajisténi kybernetické bezpecnosti,

- Konfigurace a testovani systém - konfigurace a testovani bezpecnostnich systémua
a nastroju pro zajisténi jejich spravného fungovani a ucinnosti

- Skoleni personalu - poskytnuti $koleni a osvéty zaméstnanclim o bezpecnostnich
postupech a opatrenich, které maji dodrzovat.

- Komunikace a reporting - pravidelna komunikace s vedenim organizace a dalsimi
zUcastnénymi stranami o prabéhu implementace projektu a stavu kybernetické

bezpecnosti.

Stranka 10 z 11



Pfiloha €. 2 k €. j. MV-52186-10/0OFSP-2024

- Dokumentace - vytvareni a udrzovani dokumentace tykajici se bezpecnostnich
postupl, konfigurace systému a provadénych Uprav.

Vazba na jiné podprodukty:

PP1, PP2 z |. hlavniho produktu

Zpusob prokazani dokoncéeni DOKUMENT
podproduktu:

Strank Elektronicky podpis: 7.11.2024
Certifikdt autora podpisu:
Jméno: Ing. Stanislav Bogdanov
Vydal: PostSignum Qualified CA 4

Platnost do: 29.5.2025 12:40 +02:00
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